KEAMANAN SPBE PADA TRANSFORMASI DIGITAL
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“Kita harus siaga menghadapi ancaman kejahatan

siber, termasuk kejahatan penyalahgunaan data.

adalah jenis kekayaan baru bangsa
kita, kini data lebih berharga dari minyak... Dalam
bidang pertahanan keamanan, kita juga harus fanggap
dan siap menghadapi perang siber.”

Pidato Kenegaraan Presiden Rl dalam rangka HUT ke 74
Proklamasi Kemerdekaan RI di Depan Sidang Bersama DPD dan DPR RI
16 Agustus 2019

‘ BADAN SIBER DAN SANDI NEGARA
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ANCAMAN ERA TRANSFORMASI DIGITAL
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SERANGAN SIBER BERSIFAT TEKNIS

Menyerang Lapisan Jaringan Logika melalui metode teknis yang intrusif dengan tujuan
mendapatkan akses ilegal, ke dalam jaringan dan sistem pihak sasaran guna menghancurkan,
mengubah, mencuri, dan memasukkan informasi
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What kind of information
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Contoh 1 Kejahatan Phishing

2. Dipadukan dengan teknik Social Enginering

Kami Harap kehadirannya..

o
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w Surat Undangan Pernikahan

5MB +APK
09:25
Ini siapa?
09:25
Silahkan di buka undangannya
untuk lebih jelasnya ya.. —_

Saya rizky dari INE ini ada paket,
informasi dari kurir untuk alamat

tidak temukan mohon konfirmasi,

Info Paket Klik Install File dibawa..

T » TFoto Paket.jpgy

7 M . AT
.71 V2 Al

Titip aja ke satpam kalau ada paket pak

8:36 PM

Silahkan di klik setelan lalu klik

izinkan klik lagi instal setelah itu klik buka
untuk cek foto paket nya S

Selamat pagi,
Saya yang kemarnin chat kak di tiktok, ijin

tanya jika beli banyak harganya apakah
sama ci tiktok atau beda kak??

Halo kk, untuk pembelian berapa banyak
va kk

Dan ke daerah mana

Lampung tengah kak

. List Order Pdf

Ini ist order saya kak tolong di cek dan
langsung di totalkan ya kak



Pencegahan Phishing Fmocss

bangsa

* Menggunakan password unik untuk setiap aplikasi, memenuhi Kriteria
strong password dan mengupdate password secara berkala

) sTRONG’ =
Password Strength Checker Strong Password Generator
Use Include Avoid real —
(ix) kaspersky Smen - PO Password Strength Checker
numbers characters words or phrases J ovd checks How secure is your password? Check your password security with our online
password strength checker tool for FREE.
TOnyh@ry4nt0 .
2u9e1h2nsQ%6 ©)
- Strong Password
12 characters v Lowercase v Uppercase
(V) Nice password! e = i =i
N h E w3l o 3 @ Entries are secure and not stored in any way or shared with anyone.
@C | <Er cOm « Your password is hack-resistant.

PasswordMonster

+ Your password does not appear in any
databases of leaked passwords

Prioritize password length

Your password will be bruteforced with an average

home computer in approximately. Take ths Password Tost

- ‘]O ye ars Tip: Stronger passwords use different types of characters Show password:
‘ HYk3Um |
Interchange uppercase

6 characters containing: WOT CASE Upper case Numbers

and lowercase letters

) Time lécgckéo; passswovd:
BerAKHLAK Berorirentasi Pelayanan | Akuntabel | Kompeten | Harmonis | Loyal | Adaptif | Kolaboratif d I



bangga

Pencegahan Phishing melayan

* Menerapkan Multi-FA untuk login pada layanan aplikasi tertentu

*kkkkk

Multifactor authentication

Something methng
you are



. Kebocoran Data

ILustrasi, Potensi kebocoran

H informasi dari Ruang Siber
atau Platform Media

What
Google Knows

Google compiles enough data to build
comprehensive portfolios of most users
—who they are, where they go and what

they do—and the information
is all available at google.com/dashboard.

GMAIL

134,966

All of Tom’s emails since he
first got a Gmail account in

2004. Google also stores his
6,147 chats.

Here are just a few things WSJ reporter
Tom Gara found out about himself.

GOOGLE SEARCH

64,019

Google thinks Tom

performs most of his
searches around

8 a.m. ET, but thisis |
probably skewed by |

vears spent
outside the U.S.

ANDROID
DEVICES

3

Google knows all of Tom’s
synched Android phones,
including the old Nexus S phone

that he gave to his mom.

WALLET

Credit cards (two expired) saved in

Google Wallet, plus two shipping
addresses and 13 itemized
purchases since June 2009.

DOCS
Documents Tom has created,
plus the 115 he has opened
that belong to other people.

Graphic by
Alberto Cervantes/
The Wall Street Journal

TOM GARA

CONTACTS

2,702

Google knows the people that
) Tom emails the most. At the
- top is a friend in Egypt.

YOUTUBE
9,220

Videos Tom has
watched, listed in
chronological

. order, including

. a series viewed
in June about
canoes.

GOOGLE
PLAY

117

That’s how many apps
Tom has downloaded
from Google’s store.

PASSWORDS
35

Number of website
passwords saved in
Google’s Chrome browser.

LOCATION

Willunga,

South Australia

Due to an unknown glitch,
Google bases Tom’s location
from one of his old Android

phones, which he gave to his
mother in Australia.
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Internet has Unlocked The Nation Threat Spectrum

Teknologi Internet memberikan kemudahan bagi siapapun dalam memperoleh informasi termasuk
informasi terkait metode eksploitasi terhnadap sistem informasi. Kondisi ini dapat memperbesar peluang
munculnya serangan terhadap suatu negara yang tidak hanya berasal dari Nation-State Actor namun

juga berasal dari Perusahaan, Grup bahkan Individual (All Spectrum) dengan potensi tingkat

resiko yang sama

Nation-State Cyber Attack

I
Organised Crime
Cyber ——
Terrorist Use of Espionage
t I
Small Interne
. I
Individual Criminals >
I
Hacker
]
® o o

o o
Unstructured ) stuctured
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Keamanan Bukan Produk, tetapi Proses

Teknologi

Tidak ada Teknologi
yang 100 % aman

Risiko
Era digitalisasi
menyebabkan Risiko

keamanan semakin
meningkat

Hacker

Selalu mencari
Kerentanan yang
bisa di eksploitasi

Kewaspadaan
semua pihak
menjadi
faktor utama
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DOMAIN KEAMANAN SPBE

OBJEK/PRIORITAS YANG HARUS DIAMANKAN

APLIKASI SPBE

INFRASTRUKTUR sPBe O

Visi SPBE

[ TujuanSPBE || SasaranSPBE |

Domain Arsitektur Layanan

Domain
Keamanan

Standar
Keamanan

Penerapan
Keamanan

Domain Arsitektur Aplikasi

* Domain Arsitektur Data dan Informasi

Kelaikan
Keamanan

Domain Arsitektur Infrastruktur

Domain
Arsitektur
Proses Bisnis

Manajemen

Tata Kelola
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PASAL 41 PERPRES NO.95 TAHUN 2018

PENJAMINAN KERAHASIAAN

Penetapan klasifikasi keamanan, pembatasan akses,
dan pengendalian keamanan/enkripsi dan kriptografi.

KEUTUHAN

Pendeteksian modifikasi dan tanda tangan elektronik
tersertifikasi.

KETERSEDIAAN

Penyediaan cadangan, perencanaan untuk menjamin
data dan informasi dapat selalu diakses, dan
pemulihan.

KEASLIAN

Penyediaan mekanisme verifikasi, validasi dan
hush function.

KENIRSANGKALAN (NON-REPUDIATION)

Penerapan tanda tangan digital dan jaminan pihak
ketiga terpercaya melalui penggunaan sertifikat
digital.




TANTANGAN

Integrity dan
Authentication

Data Privacy/
Confidentiality

Availability

Layanan SPBE membutuhkan keutuhan dan keaslian data yang
tinggi. Tantangannya adalah menghadapi kerawanan/serangan

modifikasi dan perubahan data.

Sebagian besar layanan SPBE mengelola data/informasi yang
berklasifikasi rahasia/terbatas, selain itu kondisi saat ini terdapat
banyak aplikasi yang dimiliki oleh Instansi Pemerintah sehingga
terjadinya duplikasi data. Tantangannya adalah memastikan tidak
terjadi insiden kebocoran data dalam aplikasi SPBE dengan kondisi

banyak data yang tersebar pada setiap aplikasi dan Infrastruktur SPBE.

Layanan SPBE menuntut kebutuhan sistem dapat selalu di akses
kapanpun, dimanapun dan dalam kondisi apapun (ketersediaan).
Tantangannya adalah memastikan tidak terjadi kehilangan dan

kerusakan data meskipun jika terjadi insiden.

TANTANGAN DAN URGENSI IMPLEMENTASI KEAMANAN
TRANSFORMASI DIGITAL TERKAIT LAYANAN SPBE

URGENSI IMPLEMENTASI

PEMENUHAN SERTIFIKAT
ELEKTRONIK

PEMENUHAN LAYANAN
KRIPTOGRAFI

MANAJEMEN KRISIS SIBER
DAN SISTEM KEAMANAN DATA
REKAM CADANG




AREA KEAMANAN DATA/INFORMASI

AT REST IN TRANSIT IN USE
PROTECTING DATA AT REST PROTECTING DATA IN TRANSIT
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REGULASI ACUAN PEMBINAAN KEAMANAN SPBE
PERBAN BSSN No. 4/2021

e b S « Perban ini Terdiri dari 36 Pasal yang meliputi kebijakan Manajemen
TENTANG
PEDOMAN MANAJEMEN KEAMANAN INFORMASI SISTEM PEMERINTAHAN Keamanan Informasi dan Standar Teknis Prosedur Keamanan SPBE

BERBASIS ELEKTRONIK DAN STANDAR TEKNIS DAN PROSEDUR KEAMANAN
SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK

dengan ketentuan sebagai berikut :

DENGAN RAHMAT TUHAN YANG MAHA ESA

BAB| :Ketentuan UMUM (Pasal 1)

KEPALA BADAN SIBER DAN SANDI NEGARA,

« BABIl :Manajemen Keamanan Informasi SPBE ( Pasal2-16)
Menimbang : bahwa untuk melaksanakan ketentuan Pasal 41 ayat (4) dan
IO Mt P TRl « BABIIl :Standar Teknis dan Prosedur Keamanan SPBE (Pasal 16-35)

menetapkan Peraturan Badan Siber dan Sandi Negara tentang
Pedoman Manajemen Keamanan Informasi Sistem

Pemerintahan Berbasis Elektronik dan Standar Teknis dan

BAB IV :Penutup (Pasal 36)

Prosedur Keamanan Sistem Pemerintahan Berbasis Elektronik;

BAB Il. MANAJEMEN KEAMANAN INFORMASI KEAMANAN SPBE

PENETAPATA';S::NGGUNG . DUKUNGAN PENGOPERASIAN

Manalemen

BAB IlIl. STANDAR TEKNIS DAN PROSEDUR KEAMANAN SPBE

%
A Y
*, Standar Keamanan
Jaringan Intra

K Standar Keamanan
Reamanan Aplikasi SPBE

Informasi SPBE
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Standar Standar Keamanan g:gggﬂgg:cﬁgzﬁn
PERBAIKAN BERKELANJUTAN Keamanan Pusat g g

Data Nasional Data & Informasi Layanan



AREA KEAMANAN APLIKASI DAN INFRASTRUKTUR SPBE

UPAYA KEAMANAN HARUS DDILAKUKAN PEMDA CAPAIAN PRINSIP KEAMANAN

1. PENERAPAN STANDAR KEAMANAN

Penerapan standar keamanan dilakukan pada saat
pembangunan  atau  pengembangan  aplikasi  dan

Infrastruktur SPBE. ~—7

2. KELAIKAN KEAMANAN DAN PENINGKATAN KEAMANAN
Kelaikan keamanan dapat dilakukan melalui Security

PENJAMINAN KERAHASIAAN (CONFIDENTIALITY)
B penerapan enkripsi (implementasi algoritma
kriptografi) dan pengendalian keamanan lainnya
(Penetapan klasifikasi keamanan, pembatasan
akses dll).

KEUTUHAN (INTEGRITY)
. Pendeteksian modifikasi dan penerapan sertifikat
elektronik atau penerapan tanda tangan elektronik
tersertifikasi.

KETERSEDIAAN (AVAILABILITY)

Penyediaan cadangan dan sistem recovery data,
perencanaan untuk menjamin sistem dapat selalu
diakses, dan mekanisme pemulihan.

Assessment secara berkala untuk menilai kondisi suatu
aplikasi/infra  (aspek keamanan). Maupun selanjutnya
dilakukan reviu terkait security control berdasarkan standar
yang telah ditetapkan. Hasil Assessment harus

ditindaklanjuti oleh untuk dilakukan peningkatan atau

perbaikan keamanan. ’7

3. AUDIT KEAMANAN SPBE
Tahap selanjutnya Audit untuk memastikan kepatuhan

KEASLIAN (AUTHENTICITY)

Penyediaan mekanisme verifikasi, validasi dan
hush function.

KENIRSANGKALAN (NON-REPUDIATION)

Penerapan tanda tangan elektronik tersertifikasi
dan jaminan pihak ketiga terpercaya melalui
aplikasi dan infrastruktur SPBE. penggunaan sertifikat elektronik.

terhadap kriteria kebijakan keamanan yang telah ditetapkan

atau tidak adanya pelanggaran/temuan keamanan terhadap
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 “Trend cyber threat in election yang terjadi pada sistem Non-E-

Voting adalah bukan melakukan hack pada sistem election nya,
tapi bagaimana memanfaatkan platform social media yang ada
dalam menggiring atau bahkan memanipulasi opini publik

melalui” Disinformation, propaganda. fake news (hoax)”.

BADAN SIBER DAN SANDI NEGARA

/ JL. Harsono RM No. 70, Ragunan, Pasar Minggu, Jakarta Selatan




PEOPLE

® Kontinuitas Peningkatan Kapasistas SDM

Keamanan:

1. Pelatihan dan Bimbingan Teknis; dan/atau
2. Sertifikasi Kompetensi.

® Harus adanya kaderisasi untuk membentuk tim
keamanan informasi dengan memanfaatkan SDM
yang ada atau melakukan penambahan SDM
melalui skema Open recruitment atau Kontrak SDM
Spesialis Keamanan Informasi/ minimal memiliki
background IT.

B Jika adanya kendala moratorium atau anggaran
terkait Open recruitment dapat menyelenggarakan
program magang

(bekerjasama dengan

universitas/ SMK/ Komunitas dll).

ﬁ?ﬂﬁ T

QUICK WINS YANG DAPAT DILAKUKAN PEMDA

PROCESS

® Melaksanakan IT Security Assessment (ITSA)
atau minimalnya melakukan vulnerability
assessment terhadap Aplikasi dan Infrastruktur

SPBE;

" Melakukan Hardening System Keamanan SPBE
berdasarkan hasil ITSA/VA sebelumnya;

® Penerapan Standar Teknis dan Prosedur

Keamanan SPBE Yang Telah Ditetapkan;
® Monitoring dan Penanganan Insiden Siber
melalui CSIRT serta selalu berkolaborasi dan

berkoordinasi dengan GOV-CSIRT BSSN;

B Melaksanakan Audit Internal Keamanan SPBE

(Kolaborasi Inspektorat dan Diskominfo);

TECHNOLOGY

® Penerapan Sistem Kriptografi untuk keamanan
SPBE khususnya
Data/ Informasi Elektronik (enkripsi database dll);

Aplikasi Pengamanan

® Pemenuhan dan Peningkatan Perangkat IT
Security secara periodic (minimal pemenuhan
Firewall, IDS/IPS dan anti virus yang proper
sesuai risiko serta

dengan yang dimiliki)

Peningkatan Perangkat Lisensi IT Security;

® Penerapan Sertifkat Elektronik — BSRE untuk

mendukung keamanan dokumen elektronik dll

® Mengoptimalkan Honey-Net Project BSSN dan SIEM-
WAZUH;




“Kechilafan Satu Orang Sahaja Tjukup \
Sudah Menjebabkan Keruntuhan -
Negara”

Mayjen TNI Dr. Roebiono Kertopati
(1914 - 1984)
Bapak Persandian Republik Indonesia

BADAN SIBER DAN TERIMA KASIH

SANDI NEGARA




